IT-INSTRUKS

Dansk Arbejder Idreetsforbund

I denne vejledning finder du de it-standarder, som gaelder for medarbejdere og frivillige i forbundet.

Vi skal sammen sikre informationssikkerheden ved at beskytte persondata og ved at beskytte driften, herunder vores
forretningshemmeligheder. Det er derfor vigtigt, at vi behandler data ordentlig og sikkert, dels persondata om for-
eningsmedlemmer, frivillige, atleter m.v., dels data og oplysninger om forbundets driftsmaessige forhold. Vi skal undga
leekager og uautoriseret adgang til systemerne. Dette er et ansvar for os alle.

Vi skal samtidig ogsa sikre, at it-anvendelsen skaber stgrst mulig veerdi for opgavevaretagelsen, og at it-ressourcerne
udnyttes optimalt. Vi skal undgéa ungdvendige bureaukratiske arbejdsgange, som gar hverdagen besveerlig.

Du skal vide, at al dataanvendelse pa forbundets it logges. Det betyder, at man kan spore, hvem der har set eller arbejdet
med bestemte data. Dette gaelder enhver anvendelse af forbundets it-systemer, ogsa privat anvendelse.

Denne IT-instruks er en rettesnor for, hvad du skal, hvad du kan og hvad du ikke ma i forbindelse med anvendelsen af it
i forbundet. | farste hovedafsnit beskrives en reekke tekniske forhold og i andet hovedafsnit gives et kort sammendrag af
reglerne for behandling af persondata.



Tekniske forhold

Generelt

Alle forbundets aktiviteter i it-systemer og pa internettet logges. Det geelder bade for medarbejdere og for bestyrel-
ses- og udvalgsmedlemmer og andre frivillige tilknyttet forbundet, som benytter DAI e-mail og filserver. Der tages
sikkerhedskopi af alle mails, dokumenter og registre.

IT-logningen anvendes ikke til at kontrollere brugen af internet og e-mail, hverken arbejdsmaessigt eller privat, men
der er it-teknisk adgang til disse data i forbindelse med systemproblemer og fejlretning.

Du ma i begraenset omfang bruge forbundets it-udstyr til private formal, dvs. til at sende og modtage mails, til at ga
pa Internettet og til dokumentbehandling. Ved fratreedelse skal du fjerne alle private mapper og foldere. Du ma ikke
bruge din medarbejdersignatur til private formal, og du ma ikke bruge din private signatur i forbindelse med dit ar-
bejde.

Forbundssekretaeren kan fa adgang til alle mails, dokumenter m.v., f.eks. i forbindelse med en medarbejders eller
en frivilligs fraveer, fratreedelse eller i akutte sager. Du bgr derfor arkivere private dokumenter i en mappe, der be-
tegnes privat. Pa DAI’s filserver er dette drev betegnet H:

Data ma ikke kopieres eller videregives til personer, der ikke har legitim adgang til disse. Det gaelder bade person-
oplysninger og oplysninger om forbundet drift.

Password

Du skal anvende et personligt password med mindst 8 tegn, bestaende af store og sma bogstaver og tal.
Du skal skifte dit password, hvis det bliver kendt af andre.

Password’et er fortroligt og ma ikke videregives.

Du ma ikke skrive dit password ned, og du ma ikke videregive det til andre.

Du skal lase din pc, nar du forlader din arbejdsplads, selv for kortere perioder, sa andre ikke far adgang til forbun-
dets data via dit log in.

Sikkerhedsbrud, virus og hacking

Du skal kontakte Forbundskontoret, hvis dine it-enheder har virus eller opfarer sig meerkeligt. Du skal ogsa kontak-
te Forbundskontoret, hvis du har mistanke om, at antivirusprogrammet ikke virker korrekt.

Du skal straks orientere Forbundskontoret, hvis du opdager eller har mistanke om et sikkerhedsbrud.

Du skal vare papasselig ved modtagelse af mails og filer fra maerkelige afsendere, mails uden emneangivelse og
henvendelser, der i gvrigt er mistaenkelige.

Tradlgse netveerk



e Du kan anvende din bearbare computer og andre enheder pa tradlgse netveerk uden for kontoret, men tenk over
sikkerheden, nar du gar det.

Baerbar computer og mobiltelefon

e Dit mobile udstyr skal vare sikret med password eller bedre med en fingeraftryks-lgsning.

e Du skal medbringe din computer, mobiltelefon og andet mobilt udstyr som handbagage, nar du har udstyret med pa
rejse.

Programmer

e Du mé kun anvende programmer, som er installeret eller godkendt af forbundet. Du mé ikke selv installere ny
software, herunder downloade programmer fra internettet. Du ma herunder ikke selv downloade alternative filde-

lingstjenester uden tilladelse. Du kan kontakte Forbundssekretearen, hvis du har brug for nye programmer.

e Du ma ikke fjerne de sikkerhedsprogrammer - antivirus, adgangskontrol og lign. - som er installeret pa computeren.

Arkivering

e Du skal altid gemme dine arbejdsdokumenter, mails m.v. pa forbundets mail- og filserver (F: drev), hvor der er
backup og ngdvendige sikkerhedsforanstaltninger. Du skal tage stilling til, om arkivering skal ske i dine egne map-
per eller i mapper, som alle har adgang til.

o Ved fratreedelse skal dine arkiver gares tilgeengelige for forbundssekretaeren.

e Du ma ikke arkivere pa dit C-drev, USB-nggler eller lign., hvor filer og oplysninger uforvarende kan blive slettet
permanent eller lettere kan komme til uvedkommendes kendskab.

Brug af e-mail

e Alle former for persondata kan sendes pd mail, hvis de pagaldende persondata i gvrigt ma videregives efter be-
handlingsreglerne for persondata. Forbundet skal ikke anvende krypterede mails.

e  Mails er dokumenter pé lige fod med andre dokumenter som breve, notater, kontrakter osv.

e Du skal arkivere mails pd samme made som andre dokumenter, nér det har betydning for dokumentationen af for-
bundets beslutninger og aktiviteter.

e Du skal med jevne mellemrum slette de e-mails, modtagne, gemte og sendte, der ikke leengere er aktuelle og ikke
skal arkiveres. Sletningen skal veere permanent.
Behandling af personoplysninger

e Du skal behandle personoplysninger i overensstemmelse med galdende regler og forbundets anvisninger, sadan
som disse er beskrevet for dig af forbundets ledelse; se i gvrigt nedenfor om behandlingsreglerne.

e Du skal herunder vaere opmarksom pa at beskytte personoplysninger over for uvedkommende, bade ndr du videre-
giver og nr du arkiverer oplysningerne, og du skal slette personoplysninger, nér der ikke lengere er et sagligt for-
mal med at behandle dem eller have dem arkiveret.



Behandling af personoplysninger

Behandling af persondata (personoplysninger) skal falge bestemmelserne i persondataforordningen og supplerende
dansk lovgivning. | det fglgende beskrives grundprincipperne i reglerne.

Personoplysninger

En personoplysning er enhver form for oplysning om en fysisk person, der kan bruges til direkte eller indirekte at iden-
tificere den pagaldende. Det gelder f.eks. navn, adresse og telefonnummer, og det omfatter f.eks. ogsa oplysninger om
en idraetsudgvers konkurrencedeltagelse, ranglistepoints, karantener og skadessituation.

En personoplysning omfattes af reglerne i forordning og lov i alle tilfeelde, nar den behandles digitalt, eller nér den
behandles analogt i et fysisk arkiv eller register.

Personoplysninger er falgende:

» Hovedgruppen kategoriseres som almindelige oplysninger. Langt de fleste personoplysninger, som vi som special-
forbund behandler, harer til denne kategori.

Forbundet er dataansvarlig
Enhver handtering af personoplysninger i form af indsamling, registrering, anvendelse, opbevaring, videregivelse m.v.
udger en behandling af personoplysninger og er dermed omfattet af reglerne.

Sa snart vi i forbundet behandler personoplysninger om andre, er forbundet dataansvarlig. Det er forbundet som sédan,
der er dataansvarlig og derfor skal sikre, at reglerne overholdes.

Grundprincipper for behandling af personoplysninger
Grundprincipperne for behandling af personoplysninger er fglgende:

1. Der skal altid veere et klart og sagligt formal med at behandle oplysningerne. Vi har i forbundet et veeld af forskel-
lige relationer til udgvere, frivillige m.v., som alle er knyttet til forbundets formal som idreatsorganisation, og som
derfor giver grundlag for saglig behandling af personoplysninger.

2. Der ma aldrig behandles flere oplysninger end ngdvendigt i forhold til det saglige formal. Vi ma altsa behandle de
personoplysninger, som er ngdvendige, for at forbundet kan fungere, servicere sine medlemmer og drifte organisa-
tion. Men ikke flere.

3. Herudover skal de pagaldende personoplysninger altid veere korrekte og relevante. Det betyder f.eks., at man skal
rette eller slette oplysninger, som viser sig at vaere urigtige eller vildledende.

4. Endelig geelder det for enhver form for behandling af personoplysninger, at behandlingen skal baseres pa en af de
lovlig grunde, som oplistes i reglerne — en behandlingshjemmel. Lovlig behandling kan ske pa flere grundlag.

Som hovedeksempler kan navnes:

- Interesseafvejning: Forbundets saglige formal med at behandle de pageldende oplysninger er sterkere end
eventuelle modstaende hensyn til den registrerede.

- Kontraktforhold: Kontrakt mellem forbundet og en person ger det ngdvendigt at behandle forskellige typer af
oplysninger om den pageldende.

- Lovkrav: Krav i lovgivning, f.eks. om indeholdelse af skat etc., giver adgang til at behandle personoplysninger,
herunder ogsa falsomme oplysninger.



Til illustration behandler vi i forbundet f.eks. falgende typer af oplysninger:

* Navn, adresse, tif.nr. , e-mail og evt. fadselsdato pa kontaktpersoner, medlemmer og udgvere
« Kontaktdata for bestyrelsesmedlemmer, dommere, officials og andre frivillige

* Resultatlister, ranglistepoints, pr&emieringer m.v. for konkurrenceudgvere

« Spilletid og -sted for konkurrenceudgvere

« Karantaner for adferd pa banen

» Eksamensresultater for kursister (treenerkurser, dommeruddannelse m.v.)

* Anseettelsesvilkar for ansatte.

« Pas- og andre identitetsoplysninger pa deltagere i internationale mesterskaber

Langt hovedparten af de behandlinger, som vi foretager, sker pa baggrund af interesseafvejningsreglen, eller fordi be-
handlingen fglger af et lovkrav (f.eks. om dopingbekeempelse eller om arbejdstilladelser). Som hovedregel, men dog
ikke altid, er det séledes ungdvendigt at indhente et samtykke forud for behandlingen, og samtykke bar ikke benyttes
som behandlingsgrundlag, hvis det ikke er ngdvendigt.

Videregivelse af personoplysninger

Videregivelse af personoplysninger er en behandling. Medlemsforeningerne ma videregive oplysninger til forbundet,
nar det har et sagligt formal, f.eks. ved afvikling af turneringer eller steevner eller i forbindelse med kursusaktiviteter.
Tilsvarende ma vi i forbundet videregive oplysninger til medlemsforeningerne eller tredjeparter, nar dét har et sagligt
formal, set i forhold til vores grundlzeggende formal om udvikling af idretten.

Modsat skal vi veare papasselige med ikke at videregive personoplysninger uberettiget, f.eks. ved ukritisk at videresende
mails, der selv eller i vedheaftede filer indeholder personoplysninger, som ikke burde videregives, eller ved utilsigtet at
uploade eller udlevere dokumenter med personoplysninger, som ikke bare veere tilgeengelige for alle og enhver.

Arkivering og sikkerhed
Nogle personoplysninger kan deles blandt alle medarbejdere samt bestyrelsesmedlemmer og frivillige, andre personop-
lysninger ma kun kunne ses af ganske fa og atter andre oplysninger kan ligge et sted midt imellem.

Vi skal hver for sig veere omhyggelige med at sikre, at vi ikke giver andre adgang til de personoplysninger, vi behand-
ler, ndr dette ikke har noget sagligt formal. Kollegaer, bestyrelsesmedlemmer m.v. kan ogsa vaere uvedkommende, hvis
du behandler fglsomme personoplysninger. Du skal altid tage dette i betragtning, nar du behandler personoplysninger,
herunder ogsa vurdere, om personoplysningerne skal arkiveres pa lukkede eller abne arkiver.



